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1. Cele i zakres polityki

Celem niniejszej Polityki jest zapewnienie ochrony wszelkich informacji przetwarzanych
w Muzeum - w tym danych osobowych i informacji prawnie chronionych — poprzez
utrzymanie ich poufnosci, integralnosci oraz dostepnosci. Dokument ten realizuje
wymogi art. 24 ust. 2 oraz art. 32 RODO, zobowigzujgce administratora do wdrozenia
adekwatnych polityk bezpieczenstwa oraz srodkéw technicznych i organizacyjnych.
Polityka ma zastosowanie do catej dziatalnosci Muzeum (jako publicznej instytucji
kultury) i obejmuje wszystkie systemy informatyczne oraz formy przetwarzania
informacji — zaréwno elektroniczne, jak i papierowe. Zakresem objeci sg wszyscy
pracownicy, wspotpracownicy i inne osoby korzystajgce z zasobdéw systemu
informatycznego Muzeum. Polityka uwzglednia specyfike muzeum, zgodnie z
wytycznymi Urzedu Ochrony Danych Osobowych (UODO) dot. bezpieczenstwa
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systemow IT oraz dobrymi praktykami instytucji kultury, ktére muszg sprostac

wspoétczesnym wyzwaniom w obszarze cyberbezpieczenstwa.

Do celéw Polityki nalezy réwniez zapewnienie zgodnosci z obowigzujgcymi przepisami

(RODO, ustawa o ochronie danych osobowych, ustawa o informatyzacji dziatalnosci

podmiotow realizujgcych zadania publiczne itp.) oraz wymaganiami kontraktowymi w

zakresie ochrony informacji. Polityka ustanawia jednolite zasady postepowania z

informacjami i bezpieczenstwa systemoéw informatycznych Muzeum. Dokument ten

stanowi wewnetrzng regulacje, ktérej przestrzeganie jest obowigzkowe dla wszystkich

0s0b zwigzanych z Muzeum - kazdy pracownik i wspotpracownik jest zobowigzany do

znajomosci i stosowania ponizszych zasad.

2. Klasyfikacja informacji

W Muzeum dokonuje sie klasyfikacji informacji, aby okresli¢ wymagany poziom ochrony

dla réznych rodzajow danych. Wyrdznia sie nastepujace kategorie:
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Informacje publiczne (jawne): Dane i materiaty przeznaczone do powszechnej
wiadomosci, ktérych ujawnienie nie powoduje szkody. Zaliczajg sie tu np. tresci
publikowane na stronie internetowej Muzeum, informacje prasowe, ogélnie
dostepne opisy zbioréw eksponowanych publicznie, czy Biuletyn Informacji
Publicznej.

Informacje wewnetrzne: Dane o charakterze roboczym lub organizacyjnym,
przeznaczone do uzytku wewnatrz Muzeum. Obejmujg one m.in. wewnetrzng
korespondencje, notatki stuzbowe, procedury dziatania i inne dokumenty, ktdre
nie sg publicznie dostepne. Dostep do nich majg wytacznie upowaznieni
pracownicy, a ich ujawnienie osobom postronnym jest zabronione.

Informacje poufne (chronione): Dane wymagajace szczegélnej ochrony z uwagi
na obowigzki prawne lub potencjalne negatywne skutki ich ujawnienia. Do tej
kategorii zalicza sie w szczegdlnosci dane osobowe — zaréwno pracownikéw, jak i
gosci czy kontrahentéw — ktore podlegajg ochronie zgodnie z RODO. Sa to np.
dane kadrowe pracownikow, listy uczestnikow wydarzen kulturalnych, dane
klientow kupujgcych bilety (jesli takie sa zbierane) oraz nagrania z monitoringu
wizyjnego (CCTV) przedstawiajgce osoby odwiedzajgce Muzeum. Ponadto za
poufne uznaje sie informacje finansowe Muzeum (np. dokumenty ksiegowe,
sprawozdania finansowe, dane dot. darczyrnicéw i sponsoréw) oraz
dokumentacje zbioréw muzealnych zawierajgca szczegdétowe dane o
eksponatach. Dokumentacja zbioréw — np. bazy danych artefaktéw, informacje o
ich stanie, wartosci, miejscach przechowywania czy zabezpieczeniach —wymaga
specjalnej ochrony z uwagi na dobro dziedzictwa kulturowego i bezpieczenstwo
zbioréw. Ujawnienie tych danych mogtoby naruszy¢ bezpieczenistwo eksponatéw
lub interes publiczny, dlatego dostep do nich maja wytacznie upowaznione osoby



(m.in. pracownicy dziatu zbioréw, konserwatorzy, dyrekcja). Rejestry i
dokumentacja zaméwien publicznych oraz umow takze sg traktowane jako
informacje poufne do momentu, w ktérym zgodnie z przepisami pewne ich
elementy muszg zostac¢ upublicznione — np. wyniki postepowan przetargowych.
Do kategorii poufnej nalezg ponadto wszelkie informacje objete tajemnica
prawnie chroniong (np. tajemnica przedsiebiorstwa kontrahentéw, ewentualne
informacje niejawne w rozumieniu ustawy o ochronie informacji niejawnych —
jesli takie by wystgpity w dziatalnosci Muzeum).

+ Informacje scisle poufne: (ewentualna kategoria najwyzsza, opcjonalnie
stosowana, jesli w Muzeum przetwarzane sg informacje o krytycznym znaczeniu).
Bytyby to dane, do ktérych dostep ma wytgcznie Sciste kierownictwo lub
wyznaczone osoby, np. hasta do kluczowych systemow, plany systemow
zabezpieczen fizycznych, alarmow, kopie kluczy kryptograficznych, itp. W razie
wystepowania takich informacji, powinny one by¢ odpowiednio oznaczone i
przechowywane w sposob szczegdlnie zabezpieczony (np. sejfy, szyfrowanie).

Kazda informacja przetwarzana w Muzeum powinna by¢ oznaczona lub traktowana
zgodnie z powyzszg klasyfikacjg. Dane osobowe stanowig istotng czes¢ zasobow
informacyjnych — sg one przetwarzane wytgcznie w okreslonych celach zwigzanych z
dziatalnoscig Muzeum (kadry, obstuga zwiedzajacych, edukacja, marketing,
bezpieczenstwo obiektu — monitoring) i podlegaja rezimowi ochrony zgodnie z RODO
oraz wewnetrzng Polityka ochrony danych osobowych. Informacje finansowe oraz
dokumentacja zbiorow muzealnych traktowane sg jako wrazliwe z punktu widzenia
intereséw Muzeum i bezpieczenstwa dziedzictwa; ich nieautoryzowane ujawnienie,
utrata lub modyfikacja mogtyby wyrzadzi¢ istotne szkody, zatem podlegajg wysokim
standardom zabezpieczen.

Dla kazdej kategorii informacji okresla sie wymagany poziom zabezpieczenh oraz zasady
dostepu (np. oznaczanie dokumentéw klauzula ,,Poufne”, stosowanie haset do plikéw
zawierajgcych dane poufne, przechowywanie dokumentéw papierowych w zamykanych
szafach itp.). Wszyscy pracownicy sg szkoleni w zakresie rozrézniania kategorii
informacji oraz wtasciwego postepowania z nimi (patrz punkt 8 Polityki).

3. Zasady zarzgdzania dostepem do systemow IT

Dostep do systemow informatycznych Muzeum opiera sie na zasadzie minimalnych
uprawnien - kazdy uzytkownik otrzymuje wytgcznie takie uprawnienia, jakie sg
niezbedne do wykonywania jego obowigzkdw. W Muzeum prowadzony jest rejestr
uzytkownikéw systemoéw IT, zawierajacy spis wszystkich oséb posiadajgcych konta
dostepu oraz przypisane im role i uprawnienia. Tworzenie nowego konta uzytkownika lub
nadanie dodatkowych uprawnien wymaga zatwierdzenia przez kierownictwo (Dyrektora
lub upowaznionego Administratora Systemoéw Informatycznych) i odbywa sie na
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zasadzie pisemnego lub mailowego wniosku, dokumentujgcego zakres dostepu i jego
uzasadnienie.

Kazdy uzytkownik systemu informatycznego otrzymuje indywidualne konto (login) oraz
hasto. Zabronione jest wspotdzielenie kont lub przekazywanie swojego hasta innym
osobom. Hasta muszg spetnia¢ ustalone wymagania ztozonosci — co najmniej okreslong
minimalng dtugos¢ (np. 8-10 znakow), zawiera¢ kombinacije liter, cyfr oraz znakow
specjalnych —i nie mogg by¢ tatwe do odgadniecia (np. brak stéw stownikowych czy
danych osobowych uzytkownika). Nowo utworzone konta sg zabezpieczane hastem
startowym, ktore uzytkownik jest zobowigzany zmieni¢ przy pierwszym logowaniu.
Wdrozona jest polityka haset, zgodnie z ktérg hasta nalezy zmieniac regularnie (np. co
90 dni) oraz nie wolno uzywac ponownie ostatnich kilku haset. Systemy informatyczne
wymuszajg te zasady technicznie, o ile to mozliwe (np. wymaog zmiany hasta po uptywie
terminu, blokada prostych haset).

Zasady zarzagdzania kontami obejmujg rowniez blokowanie nieaktywnych kont. Konta
uzytkownikow, ktdrzy zakonczyli wspoétprace z Muzeum (np. ustanie stosunku pracy) lub
ktérzy nie logowali sie przez dtuzszy okres, sg niezwtocznie dezaktywowane lub
usuwane. Procedura zwalniania pracownika obejmuje powiadomienie Administratora
Systemow o koniecznosci zamkniecia lub zawieszenia dostepu danej osoby do
systemoéw (od dnia ustania uprawnien). Okresowo (np. raz na kwartat) dokonywany jest
przeglad istniejgcych kont i uprawnien, celem weryfikacji, czy nie ma zbednych lub
nadmiernych dostepdw — w ramach kontroli dostepu usuwa sie lub koryguje wszystkie
nieuzasadnione uprawnienia.

Konto uzytkownika jest zabezpieczone przed atakami odgadniecia hasta poprzez
mechanizmy blokady po kilkukrotnej nieudanej prébie logowania (np. trzykrotne btedne
hasto powoduje tymczasowe zablokowanie konta). W miare mozliwosci wykorzystywane
sg takze mechanizmy uwierzytelniania dwusktadnikowego (MFA) — zwtaszcza dla kont
administratoréw lub dostepu zdalnego — aby dodatkowo zabezpieczy¢ dostep do
kluczowych systemow.

Przyznawanie uprawnien administracyjnych (np. konta z prawami administratora
systemu, dostepy do serwerdw, baz danych czy paneli administracyjnych aplikacji) jest
Scisle ograniczone do minimalnej liczby osdb petnigcych funkcje techniczne.
Administratorzy systemow sg zobowigzani uzywac¢ kont uprzywilejowanych wytgcznie do
zadan administracyjnych; do zwyktej pracy powinny stuzy¢ im osobne konta o
uprawnieniach uzytkownika. Kazde nadanie, zmiana lub odebranie uprawnien
administracyjnych jest odnotowywane i podlega zatwierdzeniu przez Dyrektora lub
osobe przez niego upowazniona.

Dla zachowania rozliczalnosci dziatan w systemach IT, w miare dostepnych
funkcjonalnosci aktywowane sg mechanizmy rejestrowania logéw (dziennikow
zdarzen) — np. rejestrowane sg operacje logowania, btedne préby logowania, istotne
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akcje administracyjne. Logi te sg przechowywane w bezpieczny sposdb przez okreslony

czas i podlegajg przegladowi w razie podejrzenia naruszenia bezpieczenstwa.

4. Bezpieczenstwo sieci, stacji roboczych i urzgdzen

Muzeum utrzymuje infrastrukture teleinformatyczng w sposéb zapewniajacy ochrone

przed nieautoryzowanym dostepem z zewnatrz, ztosliwym oprogramowaniem oraz

innymi zagrozeniami. W szczegdlnosci wdrozone zostaty nastepujace srodki techniczne i

organizacyjne:

str. 5

Zabezpieczenia sieciowe (firewall): Dostep do sieci Muzeum od strony
Internetu jest chroniony poprzez zapore sieciowa (firewall), ktéra filtruje ruch
przychodzacy i wychodzacy. Firewall jest skonfigurowany tak, by blokowac
nieautoryzowane potgczenia oraz potencjalnie niebezpieczne ustugi,
dopuszczajac jedynie ruch niezbedny do funkcjonowania udostepnianych ustug
(np. strony internetowej Muzeum, poczty elektronicznej, zdalnego dostepu dla
upowaznionych osdb). Sie¢ wewnetrzna jest podzielona na segmenty (VLANYy)
oddzielajgce przynajmniej strefe dla systemow administracyjnych
(wewnetrznych) od sieci dostepnej dla odwiedzajgcych (np. publicznej sieci Wi-Fi
dla gosci muzeum). Pozwala to zminimalizowa¢ ryzyko, ze osoba nieuprawniona
lub urzadzenie goscia uzyska dostep do wrazliwych zasobow wewnetrznych.

Aktualizacje oprogramowania: Wszystkie serwery, komputery stacjonarne i
przenosne oraz inne urzadzenia aktywne w sieci (np. routery, kamery systemu
monitoringu) sg objete polityka regularnych aktualizacji. Oprogramowanie
systemowe (systemy operacyjne) oraz zainstalowane aplikacje muszg by¢ na
biezaco aktualizowane w celu eliminacji znanych luk bezpieczenstwa.
Zaniedbanie aktualizacji stanowi powazne ryzyko, gdyz przestarzate systemy
moga zawiera¢ podatnosci tatwe do wykorzystania przez wirusy lub ataki typu
malware. Dlatego Muzeum wdraza mechanizmy automatycznych aktualizacji
tam, gdzie to mozliwe lub ustanawia procedure cyklicznych przegladéw i recznej
instalacji poprawek (np. comiesieczne ,wtorki aktualizacji” dla systemow
Microsoft). W razie wydania krytycznej poprawki bezpieczenstwa administrator
stara sie zastosowac jg niezwtocznie, by zminimalizowa¢ okno podatnosci.

Oprogramowanie antywirusowe i antymalware: Wszystkie stacje robocze
uzytkownikow oraz serwery posiadajg zainstalowane i aktywne oprogramowanie
antywirusowe (AV) z funkcjg biezacej ochrony w czasie rzeczywistym. Programy
te sg tak skonfigurowane, by regularnie skanowaty pliki i poczte e-mail,
wykrywajac i usuwajac wirusy, trojany, spyware i inne ztosliwe komponenty. Bazy
wiruséw i sygnatur zagrozen sg aktualizowane automatycznie (czesto nawet
codziennie). Pracownicy sg zobowigzani do nieignorowania alertdw antywirusa i
niezwtocznego zgtaszania do Administratora Systemoéw kazdego wykrytego
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zagrozenia, ktérego nie da sie automatycznie usungé. Oprdcz antywirusa,
stosowane sg dodatkowe mechanizmy bezpieczeristwa punktéw koncowych,
takie jak zapora systemowa na stacjach roboczych, filtrowanie poczty
spam/phishing na serwerze pocztowym oraz opcjonalnie endpoint detection and
response (EDR) - jezeli srodki na to pozwalajg —w celu zaawansowanego
wykrywania podejrzanych zachowan na urzadzeniach.

Polityka korzystania z urzadzen i oprogramowania: W Muzeum obowigzuje
zakaz instalowania nieautoryzowanego oprogramowania na stuzbowych
komputerach. Wszelkie programy muszg posiadac licencje i by¢ zatwierdzone
przez Administratora Systemow przed instalacjg. Uzytkownicy nie powinni
podtacza¢ prywatnych urzadzen USB, dyskéw zewnetrznych czy smartfonéw do
komputerow stuzbowych bez zgody — wyjatkiem sg nosniki zweryfikowane pod
katem braku ztosliwego oprogramowania. W razie potrzeby przenoszenia danych
na zewnetrznych nosnikach stosuje sie ich szyfrowanie lub zabezpieczanie
hastem. Dostep zdalny do zasobdw Muzeum (np. przez VPN) jest ograniczony do
upowaznionych pracownikéw i zabezpieczony odpowiednimi mechanizmami
(szyfrowanie potaczenia, uwierzytelnienie wielosktadnikowe).

Bezpieczenstwo stacji roboczych: Kazdy komputer uzywany w Muzeum posiada
wygaszacz ekranu lub blokade, ktéra uruchamia sie automatycznie po kilku
minutach bezczynnosci, wymagajac ponownego zalogowania. Pracownicy sg
szkoleni, by opuszczajgc stanowisko cho¢by na chwile, blokowac¢ swoje
komputery (np. skrotem klawiszowym). Dostep do ustawien systemowych
zwyktych uzytkownikow jest ograniczony — standardowe konta nie maja
uprawnien administratora na lokalnych maszynach, aby zapobiec
przypadkowemu lub celowemu wprowadzeniu zmian ostabiajgcych
zabezpieczenia. Na laptopach stosowane sg dodatkowe zabezpieczenia, takie
jak szyfrowanie catego dysku (BitLocker lub rownowazne) — w przypadku
kradziezy urzadzenia uniemozliwia to odczyt przechowywanych na nim danych.
Urzadzenia przenosne zawierajgce wrazliwe dane (np. laptopy, smartfony
stuzbowe zsynchronizowane z pocztg) posiadajg rozwigzania zdalnego
zarzgdzania, pozwalajgce w razie potrzeby na zdalne wymazanie danych (remote
wipe) lub zlokalizowanie sprzetu.

Bezpieczenstwo serwerow i pomieszczen technicznych: Serwery oraz
urzgdzenia sieciowe (np. switch, NAS) znajduja sie w pomieszczeniach
zabezpieczonych przed dostepem oséb niepowotanych (np. dedykowana
serwerownia lub szafa teleinformatyczna zamykana na klucz; dostep tylko dla
Administratora Systemoéw i Dyrektora). Pomieszczenia te sg wyposazone w
systemy przeciwpozarowe (gasnice, czujniki dymu) oraz — o ile to mozliwe —w
rozwigzania kontroli Srodowiska (klimatyzacja dla utrzymania odpowiedniegj



temperatury urzadzen). Serwery posiadajg konta administratorow chronione
silnymi hastami, a dostep do nich (fizycznie i zdalnie) jest Scisle kontrolowany.
Wykonuje sie okresowe testy bezpieczenstwa infrastruktury (np. skanowanie
podatnosci, testy penetracyjne aplikacji webowych) albo korzysta z zewnetrznych
audytow, aby wykryé i usungé ewentualne stabosci systemu zanim zostang
wykorzystane przez osoby trzecie.

¢ Monitoring i system alarmowy: System monitoringu wizyjnego (CCTV) Muzeum
stanowi réwniez element bezpieczenstwa informaciji (chroni zasoby przed
fizyczng ingerencjg). Kamery rejestrujgce obraz sg zainstalowane w sposéb
zgodny z przepisami (monitorowane strefy sg oznaczone, a klauzule informacyjne
RODO dot. monitoringu dostepne dla gosci). Rejestratory cyfrowe przechowujg
nagrania przez okreslony przepisami lub wewnetrznie ustalony czas (np. 14 lub 30
dni), po czym zapis jest nadpisywany automatycznie. Dostep do nagran maja
wytacznie upowaznieni pracownicy (np. Dyrektor, wyznaczony pracownik ochrony
czy Administrator Systemow) i tylko w uzasadnionych celach (np. wyjasnienie
incydentu bezpieczenstwa). Systemy monitoringu sg chronione hastem, a sie¢
wykorzystywana przez kamery jest odseparowana od sieci biurowej. Muzeum
posiada rowniez system alarmowy chronigcy budynek poza godzinami pracy, z
powiadomieniem odpowiednich stuzb (policja, firma ochroniarska) — te srodki
posrednio takze wspierajg ochrone integralnosci i dostepnosci systemoéw
informatycznych, minimalizujgc ryzyko fizycznego zniszczenia lub kradziezy
sprzetu.

o Systemy wykrywania intruzow i monitoring aktywnosci: Dazac do zgodnosci z
najnowszymi wytycznymi bezpieczenstwa (np. dyrektywa NIS2 dla sektora
publicznego), Muzeum rozwaza wdrozenie systemoéw wykrywania wtaman
(IDS/IPS) oraz centralnego monitoringu sieci. Regularne aktualizacje i
monitorowanie anomalii w ruchu sieciowym sg coraz czesciej wymagane dla
zapewnienia wysokiego poziomu ochrony. Staty nadzér nad infrastruktura
umozliwia wczesne wychwycenie symptomow ataku lub awarii, co pozwala
podjac¢ szybkie dziatania zapobiegawcze (np. zablokowanie nietypowego ruchu
sieciowego mogacego wskazywac na probe wykradania danych).

5. Procedury tworzenia kopii zapasowych (backup) i ich
przechowywania

Muzeum utrzymuje systematyczne procedury wykonywania kopii zapasowych
kluczowych danych i systemoéw, aby zapewni¢ mozliwo$é odtworzenia danych w razie
awarii, ataku ransomware lub innego zdarzenia skutkujgcego utratg dostepu do
informacji. Dane cyfrowe stanowia bezcenny zaséb Muzeum - obejmujg m.in.
katalogi zbioréw (digitalizowana ewidencja eksponatow), archiwalne materiaty
fotograficzne, dokumentacje dziatalnosci, a takze informacje o zwiedzajgcych
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(rezerwacje biletow, listy mailingowe, dane darczyncoéw itp.). Utrata tych danych bytaby
katastrofalna w skutkach dla ciggtosci dziatania i dziedzictwa kulturowego, stad
regularny backup jest absolutng koniecznoscia. Niestety, jak pokazujg statystyki, az 70%
matych organizacji w Polsce nie wykonuje regularnych kopii zapasowych, czesto w
btednym przeswiadczeniu ,nas to nie spotka”. Muzeum Miejskie w Jastrzebiu-Zdroju
unika tego btedu poprzez wdrozenie rygorystycznej polityki backupu.

Harmonogram kopii zapasowych: Dla serwerdéw i baz danych (np. baza kolekcji, baza
ksiegowa, system kadrowy) wykonywane sg petne kopie zapasowe przynajmniej raz w
tygodniu, zas inkrementacyjne (differentialne) kopie — codziennie w dni robocze. Dane
na stacjach roboczych uzytkownikdéw (dokumenty) powinny by¢ przechowywane na
serwerze sieciowym lub w ustudze typu NAS, ktéra réwniez jest objeta backupem,
zamiast jedynie na dysku lokalnym. Kopie zapasowe obejmujg takze konfiguracje
kluczowych urzadzen (np. eksport konfiguracji routera, ustawien systemow alarmowych,

itp.).

Przechowywanie kopii: Kopie zapasowe przechowywane sg w dwdch formach - online
i offline. Backup online to biezagca kopia utrzymywana na zasobie sieciowym (np. na
serwerze backupéw lub macierzy dyskowej w innej czesci budynku), co umozliwia
szybkie przywrécenie danych w razie typowej awarii systemu. Ponadto, regularnie
tworzone sg kopie offline (archiwalne) — np. na nosnikach wymiennych (dyski
zewnetrzne, tasmy LTO) — ktére po wykonaniu sg odtagczane od systemui
przechowywane w bezpiecznej lokalizacji (np. w sejfie przeciwpozarowym w innym
pomieszczeniu, a idealnie — poza siedzibg Muzeum). Taka praktyka chroni przed utratg
danych wskutek ztosliwego ataku (np. ransomware szyfrujacego takze dostepne kopie
online) czy zdarzen losowych w obiekcie (pozar, zalanie).

Cykl wymiany i retencja: Nosniki z kopiami offline sg uzywane rotacyjnie —np. w
systemie tygodniowym z co najmniej dwoma kompletami nosnikéw (aby zawsze jedna
kopia znajdowata sie fizycznie poza gtéwnym systemem). Kopie zapasowe sg
przechowywane przez okreslony okres (retencja), np. dzienne przyrostowe — 1 tydzien,
tygodniowe petne — 1 miesiac, comiesieczne archiwalne — 6 miesiecy lub dtuzej, w
zaleznosci od potrzeb i przestrzeni. Po uptywie okresu retencji starsze kopie sg
bezpiecznie niszczone lub nadpisywane, o ile nie zachodzi potrzeba ich dtuzszego
przechowania (np. ze wzgledu na przepisy archiwizacyjne).

Testy odtwarzania: Sama obecnos¢ kopii nie gwarantuje bezpieczenstwa — rownie
wazna jest umiejetnos¢ i mozliwosé odtworzenia danych. Dlatego Muzeum regularnie
testuje procedure przywracania kopii zapasowych. Przynajmniej raz na kwartat
przeprowadzany jest test polegajacy na odtworzeniu wybranego fragmentu danych lub
catego systemu z backupu (np. odtworzenie wybranej bazy danych na serwerze
testowym). Pozwala to zweryfikowag, czy kopie sg prawidtowo wykonywane i spéjne oraz
czy instrukcje odtworzeniowe sg kompletne. Wyniki testow sg dokumentowane.
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Bezpieczenstwo kopii zapasowych: Dostep do miejsc przechowywania kopii
zapasowych maja tylko upowaznione osoby (Administrator Systemdw oraz ewentualnie
Dyrektor). Kopie zawierajgce dane wrazliwe (np. dane osobowe) sg dodatkowo
zabezpieczane — nos$niki sg zaszyfrowane lub chronione hastem, co uniemozliwia odczyt
danych przez niepowotane osoby w razie zagubienia czy kradziezy nosnika. Nosniki z
backupami sg oznaczane, ewidencjonowane i przechowywane w warunkach
zabezpieczajgcych je przed zniszczeniem (np. w pojemniku ognioodpornym).

Sciste przestrzeganie powyzszych procedur backupu ma krytyczne znaczenie dla
ciggtosci dziatania Muzeum. Przyktady z niedawnej przesztosci pokazuja dotkliwe skutki
zaniedban w tym zakresie — np. podczas ataku ransomware na systemy Urzedu w
Krakowie okazato sie, ze ostatnia dostepna sprawna kopia zapasowa miata kilka dni, co
przy braku nowszych backupdéw doprowadzito do utraty danych i operacyjnego chaosu.
Brak aktualnych kopii zapasowych oznacza realne ryzyko nieodwracalnej utraty danych
oraz dtugotrwatego paralizu dziatalnosci. Muzeum Miejskie w Jastrzebiu-Zdroju uczynito
wiec z backupu priorytet, dbajac by w zadnym momencie luka czasowa miedzy kopiami
nie byta na tyle duza, by zagrozi¢ cennym zasobom informacyjnym.

6. Zarzgdzanie incydentami bezpieczenstwa informaciji

Incydentem bezpieczenstwa informaciji jest kazde zdarzenie, ktdre stanowi zagrozenie
dla poufnosci, integralnosci lub dostepnosci informacji badz systeméw informatycznych
Muzeum. Moze to by¢ m.in. wykrycie ztosliwego oprogramowania na komputerze,
nieautoryzowana préba dostepu do systemu, naruszenie ochrony danych osobowych
(np. ujawnienie lub utrata nosnika z danymi), awaria sprzetu skutkujgca utratg danych,
czy atak hakerski (phishing, ransomware, DoS itp.). Kazdy pracownik Muzeum ma
obowiagzek niezwtocznie zgtaszaé¢ zauwazony incydent lub podejrzenie incydentu osobie
odpowiedzialnej — przede wszystkim Administratorowi Systemoéw Informatycznych oraz
(jesli incydent dotyczy danych osobowych) Inspektorowi Ochrony Danych. Zgtoszenie
powinno nastgpi¢ natychmiast po wykryciu problemu, bez zatajania czy samodzielnego
prébowania rozwigzania, ktére mogtoby utrudni¢ analize Sladéw.

Po otrzymaniu zgtoszenia incydentu uruchamiana jest procedura reakcji na incydent,
obejmujaca nastepujace etapy:

1. ldentyfikacja i ocena incydentu: Zesp6t odpowiedzialny (Administrator
Systemow, IOD, ewentualnie Dyrektor) zbiera informacje o zdarzeniu, aby
potwierdzi¢ czy rzeczywiscie doszto do incydentu, jakiego rodzaju i jakiego
zakresu danych lub systemoéw dotyczy. Nastepnie ocenia sie wstepnie skale i
potencjalny wptyw incydentu (czy dotyczy danych osobowych, ilu 0séb, jakich
systemoéw, czy incydent trwa nadal).

2. Ograniczenie szkéd (powstrzymanie incydentu): Podejmowane sg
niezwtocznie dziatania, by zminimalizowa¢ skutki. W zaleznosci od sytuacji moze
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to oznaczac¢ odtgczenie zainfekowanej stacji od sieci, zablokowanie konta,
Zmiana haset, wytgczenie zaatakowanego serwera, uruchomienie zapasowego
systemu itp. Priorytetem jest powstrzymanie dalszego ,wycieku” informacji lub
rozprzestrzeniania sie zagrozenia.

3. Usuniecie przyczyny: Po opanowaniu sytuacji analizuje sie Zrédto incydentu i
podejmuje dziatania naprawcze — np. usuniecie malware z systemu, zatatanie
podatnosci (instalacja aktualizacji bezpieczenstwa), korekta konfiguraciji
zabezpieczen, naprawa lub wymiana uszkodzonego sprzetu. W razie potrzeby
korzysta sie z pomocy zewnetrznych ekspertéow (np. firma informatyczna, ktéra
przeprowadzi analize sledcza czy odtworzy dane).

4. Odtworzenie dziatania: Przywracane sg utracone dane i funkcjonalnosci
systemoéw, aby Muzeum mogto jak najszybciej wréci¢ do normalnej pracy.
Wykorzystuje sie do tego ostatnie dostepne kopie zapasowe (zgodnie z procedurg
backup). Sprawdza sie integralnos¢ odtworzonych danych i poprawnosc¢
dziatania systemoéw po incydencie.

5. Analiza post-incident i wnioski: Po zakoniczeniu incydentu zesp6t dokonuje
petnej analizy przyczyn i przebiegu zdarzenia. Tworzony jest raport z incydentu,
opisujacy co sie stato, jakie dziatania podjeto, jakie byty straty lub skutki oraz
rekomendacje na przysztos¢. Raport ten jest archiwizowany w Rejestrze
incydentow bezpieczenstwa informacji. Na podstawie wnioskéw wdrazane sg
usprawnienia, by zapobiec podobnym incydentom — np. dodatkowe szkolenie
pracownikéw, zmiana procedur, wprowadzenie nowych zabezpieczen.

Naruszenia ochrony danych osobowych: Jezeli incydent dotyczy danych osobowych i
spetnia kryteria naruszenia ochrony danych w rozumieniu RODO (np. prowadzi do
przypadkowego lub nieuprawnionego zniszczenia, utraty, zmodyfikowania, ujawnienia
badz dostepu do danych osobowych), Muzeum realizuje dodatkowe czynnosci zgodne z
art. 33134 RODO. W szczegolnosci Inspektor Ochrony Danych dokonuje oceny ryzyka
dla praw i wolnosci osob fizycznych wynikajacego z zaistniatego incydentu. Jesli istnieje
prawdopodobienstwo, ze naruszenie moze skutkowac takim ryzykiem, zgtaszamy
naruszenie do Prezesa UODO niezwtocznie — najlepiej w ciggu 72 godzin od
stwierdzenia incydentu. Zgtoszenie obejmuje opis haruszenia, kategorie i szacunkowag
liczbe osdb, ktérych dotyczy, oraz podjete srodki zaradcze. W przypadku gdy naruszenie
moze powodowacé wysokie ryzyko negatywnych konsekwenciji dla oséb fizycznych (np.
ujawniono dane wrazliwe), Muzeum informuje rowniez te osoby o incydencie,
przekazujac im zalecenia co do ochrony przed skutkami (zgodnie z art. 34 RODO).
Wszystkie naruszenia danych osobowych, niezaleznie od obowigzku zgtoszenia do
UODO, sg odnotowywane w wewnetrznym Rejestrze naruszen ochrony danych
(prowadzonym na podstawie art. 33 ust. 5 RODO).
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Zgtaszanie incydentéw z obszaru cyberbezpieczenstwa: Cho¢ Muzeum nie jest
bezposrednio objete ustawowym obowigzkiem zgtaszania incydentéw do organéw
takich jak CSIRT (Computer Security Incident Response Team) — instytucje kultury
formalnie nie nalezg obecnie do katalogu podmiotéw kluczowych z ustawy o krajowym
systemie cyberbezpieczenstwa — przyjeto zasade, ze powazne incydenty (zwtaszcza
ataki cybernetyczne) moga byé zgtaszane odpowiednim stuzbom w celu szerszej analizy
i ostrzezenia innych podmiotow. W przypadku np. ataku phishingowego, ktéry mégtby
dotknac inne instytucje, czy powtarzajgcych sie prob wtaman, Administrator Systemoéw
lub IOD moze dokona¢ zgtoszenia incydentu do zespotu reagowania na incydenty (np.
CERT Polska) poprzez platforme incydent.cert.pl. Takie dziatanie, cho¢ nieobowigzkowe,
jest rekomendowane w duchu wspotpracy na rzecz zwiekszenia bezpieczenstwa catego
sektora kultury.

Pracownicy Muzeum sg zachecani do petnej otwartosci w zgtaszaniu incydentéw i
stabosci-incydent nie jest powodem do karania zgtaszajagcego (o ile nie wynika z
razgcego naruszenia obowigzkéw), a rzetelne informacje pozwalaja lepiej zabezpieczy¢
organizacje. Stworzono klimat, w ktorym bezpieczenstwo jest priorytetem i wazniejsze
od unikania przyznania sie do btedu. Procedury incydentowe sa regularnie
aktualizowane i testowane (np. poprzez éwiczenia symulacyjne), aby w sytuaciji
kryzysowej personel wiedziat, jak reagowac.

7. Wymagania wobec dostawcow i ustug IT (zgodnos¢ z RODO, umowy
powierzenia)

Muzeum korzysta z ustug zewnetrznych dostawcéw w zakresie wsparcia IT oraz innych
ustug, co czesto wigze sie z dostepem tych podmiotéw do informacji Muzeum (w tym
danych osobowych). W celu zapewnienia bezpieczenstwa na kazdym etapie
przetwarzania danych, Muzeum stosuje zasade, ze kazdy dostawca lub ustugodawca,
ktory w ramach realizacji umowy moze przetwarza¢ dane Muzeum, musi spetniaé
okreslone wymagania bezpieczenistwa oraz (jesli dotyczy to danych osobowych) zawrzeé
stosowng umowe powierzenia przetwarzania danych zgodnie z art. 28 RODO.

Przed nawigzaniem wspotpracy z dostawca IT lub innym podmiotem, ktéremu
potencjalnie powierzone zostang dane, Muzeum dokonuje weryfikacji podmiotu
przetwarzajacego. Sprawdza sie, czy dany podmiot daje wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych w celu ochrony
danych oraz zapewnienia zgodnosci przetwarzania z RODO. W praktyce oznacza to np.:
zadanie od dostawcy informacji o posiadanych certyfikatach bezpieczenstwa (typu ISO
27001), opis stosowanych zabezpieczen (polityki bezpieczenstwa, szyfrowanie, systemy
kontroli dostepu), a takze analize jego reputacji i doswiadczenia. Dopiero pozytywna
ocena pozwala na powierzenie danych. Brak takiej weryfikacji i umowy powierzenia
moze skutkowac sankcjami — przyktad stanowi ukarana przez UODO instytucja kultury,
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ktéra zlecata ustugi ksiegowe bez umowy powierzenia i bez upewnienia sig, ze
wykonawca spetnia wymogi bezpieczenstwa.

Z kazdym dostawcag, ktdremu przekazywane sg dane osobowe (np. firma serwisujaca
system informatyczny, dostawca ustugi chmury do archiwizacji danych, operator
systemu sprzedazy biletéw online, firma obstugujgca newsletter lub system
monitoringu), Muzeum zawiera pisemng umowe powierzenia przetwarzania danych.
Umowa taka okresla m.in. zakres i cel powierzonego przetwarzania, rodzaj danych i
kategorie os6b, obowigzki dostawcy w zakresie poufnosci, zabezpieczenia danych,
wsparcia administratora w realizacji obowigzkéw (np. pomoc w odpowiadaniu na
zadania osob, ktérych dane dotyczg, pomoc przy incydentach), warunki podpowierzenia
ewentualnego (czy moze angazowac podwykonawcoéw) oraz zasady postepowania z
danymi po zakonczeniu wspotpracy (zwrot lub usuniecie danych). Podmiot
przetwarzajgcy zobowiagzany jest dziata¢ wytacznie na udokumentowane polecenie
Muzeum oraz umozliwi¢ Muzeum przeprowadzanie kontroli zgodnosci z
postanowieniami umowy (audit bezpieczenstwa).

W tresci umow z dostawcami zawierane sg klauzule poufnosci — wykonawca i jego
personel muszg zobowigza¢ sie do zachowania w tajemnicy wszelkich informacji
uzyskanych od Muzeum, w tym danych osobowych i informac;ji o zabezpieczeniach
systemu. W razie stwierdzenia przez Muzeum uchybien w zabezpieczeniach po stronie
dostawcy lub przypadku incydentu z jego winy, umowa przewiduje mozliwos¢ zadania
podjecia stosownych dziatan naprawczych, a nawet rozwigzania wspotpracy.

Dostawcy IT majg obowigzek niezwtocznie zgtasza¢ Muzeum kazdy incydent
bezpieczenstwa dotyczacy powierzonych im danych (np. wtamanie do systemu
dostawcy, ktére mogto objgé dane Muzeum). Ponadto Muzeum wymaga od nich, by
zapewnili sobie podobne zobowigzania od ewentualnych dalszych podwykonawcéw
(podpowierzenie danych wymaga zgody Muzeum i rGwnych gwarancji bezpieczenstwa
na kolejnych poziomach).

W ramach zarzadzania relacjami z dostawcami, Muzeum prowadzi ewidencje umow
powierzenia i okresowo jg przeglada. Inspektor Ochrony Danych, we wspotpracy z
Administratorem Systemoéw, moze dokonywac przegladu stanu zabezpieczen u
kluczowych dostawcow (np. poprzez ankiety bezpieczenstwa, zadanie raportéw z testow
penetracyjnych czy audytow, wizyty kontrolne, jesli to uzasadnione). Jezeli dostawca
przetwarza dane osobowe obywateli Unii poza EOG, Muzeum upewnia sig, ze spetnione
sg dodatkowe wymogi prawne (np. standardowe klauzule umowne przy transferze
danych).

Dzieki powyzszym dziataniom Muzeum minimalizuje ryzyko zwigzane z przekazywaniem
danych na zewnatrz. Wspétpracuje wytgcznie z tymi partnerami, ktérzy podchodza
powaznie do kwestii ochrony danych i potrafig to wykaza¢ konkretnymi srodkami. W
razie watpliwosci co do bezpieczenistwa oferowanego przez potencjalnego wykonawce,
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Muzeum rezygnuje z powierzenia mu informacji wrazliwych lub stawia dodatkowe
warunki zabezpieczajgce.

8. Szkolenia i podnoszenie sSwiadomosci uzytkownikow

Czynnik ludzki jest czesto najstabszym ogniwem w taricuchu bezpieczenstwa, dlatego
Muzeum przyktada duzg wage do regularnych szkolen i budowania kultury
bezpieczenstwa informacji wsréd pracownikéw. Bez wtasciwego przeszkolenia
pracownicy moga nieswiadomie stac sie ,,stabym punktem?”, przez ktdry atakujgcy
uzyskajg dostep do cennych danych i systemoéw. Z tego wzgledu wdrozono nastepujace
zasady w zakresie edukacji i Swiadomosci:

e Szkolenie wstepne: Kazda nowo zatrudniona osoba (lub nowy wspoétpracownik)
przed dopuszczeniem do pracy z systemami informatycznymi przechodzi
szkolenie z zasad bezpieczenstwa informaciji i ochrony danych osobowych
obowigzujgcych w Muzeum. Szkolenie to obejmuje zapoznanie z niniejsza
Polityka, procedurami dotyczacymi haset, korzystania z poczty elektronicznej,
Internetu, zasadami klasyfikacji informacji, reagowania na incydenty, a takze
podstawowymi obowigzkami wynikajgcymi z RODO. Nowy pracownik potwierdza
pisemnie (lub elektronicznie) zapoznanie sie z zasadami ochrony informac;ji oraz
zobowigzanie do ich przestrzegania.

¢ Regularne szkolenia okresowe: Co najmniej raz w roku organizowane sg dla
catego personelu odswiezajgce szkolenia lub warsztaty z zakresu
bezpieczenstwa informacji i cyberbezpieczenstwa. Na szkoleniach tych
omawiane sg aktualne zagrozenia (np. nowe metody phishingu, ataki
socjotechniczne, ztosliwe oprogramowanie), przypominane sg zasady polityki, a
takze prezentowane ewentualne incydenty, ktdre wydarzyty sie w ostatnim czasie
(w Muzeum lub w podobnych instytucjach) wraz z wnioskami. Celem jest
utrzymanie wysokiej Swiadomosci ryzyka — pracownicy powinni wiedzie¢, na co
zwracac uwage i jak reagowacé. Szkolenia uwzgledniajg poziom wiedzy odbiorcéw
—inne akcenty mogag by¢ dla zespotu IT, a inne dla pracownikéw merytorycznych,
jednak wszyscy musza rozumie¢ podstawowe zasady (jak chroni¢ hasto, jak
rozpoznac¢ podejrzany e-mail, co jest dopuszczalne w korzystaniu z danych
osobowych, itp.). Wiele przepisow (w tym RODO) wymaga wdrozenia takich
srodkoéw jak szkolenia pracownikéw, co dodatkowo motywuje Muzeum do ich
prowadzenia.

¢ Uswiadamianie na co dzieni: Oprocz formalnych szkolen, Muzeum dba o
utrzymanie tematu bezpieczenistwa w codziennej Swiadomosci pracownikow.
Wykorzystuje sie do tego np. komunikaty e-mailowe przypominajgce o zasadach
(zwtaszcza przy obserwacji wzmozonych préb atakéw, np. ostrzezenie ,,uwaga na
podejrzane maile zatytutowane X”), plakaty lub infografiki w przestrzeni biurowej
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(np. przy stanowiskach pracy —,,Czy zablokowate$ komputer odchodzgc od
biurka?”), okazjonalne testy socjotechniczne (kontrolowane proby phishingu
wysytane do pracownikéw, by sprawdzi¢ ich czujnosé i wyciggnaé wnioski
szkoleniowe).

e Polityka czystego biurka i ekranu: W ramach ksztattowania dobrych nawykéw
informacyjnych obowigzuje zasada czystego biurka — pracownicy nie zostawiajg
na wierzchu dokumentéw papierowych zawierajgcych dane poufne po
zakonczeniu pracy; wszystko powinno by¢ schowane w szafkach zamykanych na
klucz. Analogicznie — polityka czystego ekranu wymaga, by nie zostawiac na
ekranie komputera otwartych niezaszyfrowanych plikdéw z danymi poufnymi, gdy
nie sg juz potrzebne oraz by wylogowywac sie z systemow po zakonczeniu pracy.
Kierownictwo oraz IOD przeprowadzajg nieformalnie od czasu do czasu obchdd
kontrolny, by oceni¢ przestrzeganie tych zasad, a ewentualne uchybienia sg
omawiane z pracownikami (celem edukacji, nie represji).

« Swiadomosé odpowiedzialnosci: Pracownicy s3 informowani o
konsekwencjach naruszenia zasad bezpieczenstwa. Dotyczy to zaréwno
potencjalnych zagrozen dla Muzeum (utrata danych, szkody finansowe i
wizerunkowe, sankcje prawne), jak i konsekwencji personalnych (od
odpowiedzialnosci dyscyplinarnej, poprzez cywilng, az po ewentualnag
odpowiedzialnos¢ karng w przypadku umyslnego naruszenia np. tajemnicy).
Komunikowane jest jednak, ze celem Polityki nie jest karanie, lecz zapobieganie —
stad wiekszy nacisk ktadzie sie na zachecanie do ostroznosci i
natychmiastowego zgtaszania btedéw (nawet wtasnych) niz na represje.

o Specjalistyczne szkolenia: Osoby petnigce szczegélne role (np. Administrator
Systemow, |OD, administrator bazy zbioréw) uczestniczg w dodatkowych
szkoleniach z zakresu swoich obowigzkéw. Administratorzy IT szkolg sie z nowych
technologii zabezpieczen, metod wykrywania atakéw, procedur ciggtosci
dziatania. IOD regularnie podnosi kwalifikacje z zakresu przepiséw o ochronie
danych i praktyki UODO. Wiedza z takich szkolen jest nastepnie przekazywana
wewnetrznie i wykorzystywana do ulepszania Polityki oraz procedur.

Budowanie kultury bezpieczenstwa, w ktorej kazdy czuje sie odpowiedzialny za ochrone
informacji, jest nadrzednym celem tych dziatan. Dazy sie do tego, by bezpieczenstwo
byto postrzegane jako wartos¢ wspélna catej organizacji, a nie tylko ,,sprawa dziatu IT”.
Pracownicy rozumiejg, ze stosowanie zasad bezpieczenstwa nie jest biurokratyczna
fanaberig, ale realnie chroni zaréwno Muzeum, jak i ich samych. Inwestycja w edukacje
cyber bezpieczenstwa przektada sie na zmniejszenie liczby incydentéw (wiele naruszen
wynika z ludzkich bteddw, ktérym mozna zapobiec szkoleniem) oraz zwieksza zaufanie
otoczenia do instytuciji. Klienci, darczyncy i partnerzy maja wieksze zaufanie do
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Muzeum, wiedzgc, ze ich dane sg bezpieczne i ze organizacja przyktada wage do ich

ochrony.

9. Role i odpowiedzialnosci w zakresie bezpieczenstwa informacji

Za wdrozenie i utrzymanie Polityki bezpieczenstwa informacji odpowiada kierownictwo

Muzeum, przy wsparciu wyznaczonych funkcjonariuszy. Role oraz zakresy

odpowiedzialnos$ci przedstawiajag sie nastepujaco:
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Administrator Danych Osobowych (ADO) - w przypadku Muzeum publicznego
funkcje Administratora petni Muzeum reprezentowane przez Dyrektora Muzeum.
Dyrektor ponosi ogdlng odpowiedzialnos¢ za zapewnienie zgodnosci
przetwarzania danych z prawem oraz za bezpieczenstwo informacji w jednostce.
Do jego zadanh nalezy zatwierdzanie niniejszej Polityki i wszelkich powigzanych
procedur, zapewnienie zasoboéw (personalnych, finansowych, technicznych) na
wdrozenie wymaganych zabezpieczen oraz nadzér nad przestrzeganiem
ustalonych zasad. Dyrektor wspiera dziatalnos¢ Inspektora Ochrony Danych i
Administratora Systemoéw poprzez autorytet w egzekwowaniu przepisow oraz
podejmowanie decyzji strategicznych (np. akceptacja poziomu ryzyka
rezydualnego, decyzje o zgtoszeniu naruszenia do UODO w konsultacji z I0OD itp.).

Inspektor Ochrony Danych (IOD) — osoba wyznaczona zgodnie z art. 37 RODO,
odpowiedzialna za monitorowanie przestrzegania przepiséw o ochronie danych
osobowych w Muzeum. IOD petni funkcje doradcza i kontrolna: opiniuje
wewnetrzne regulacje (takie jak niniejsza Polityka) pod katem zgodnosci z RODO,
szkoli personel w zakresie ochrony danych, prowadzi rejestry wymagane przez
RODO (np. rejestr czynnosci przetwarzania, rejestr naruszen), a takze jest
punktem kontaktowym dla oséb, ktérych dane dotyczg oraz dla UODO. W
kontekscie bezpieczenstwa informac;ji |IOD scisle wspotpracuje z
administratorem technicznym —w razie incydentéw naruszenia danych doradza
co do obowigzkéw zgtoszeniowych i metod minimalizacji ryzyka. 10D, choé nie
ma kompetencji do samodzielnego wdrazania technicznych srodkoéw, sygnalizuje
potrzeby i ryzyka — jego niezaleznos¢ gwarantuje, ze ewentualne zaniedbania
zostang zgtoszone Dyrekcji do podjecia dziatan naprawczych. I0OD uczestniczy w
planowaniu zmian systemoéw informatycznych (privacy by design), opiniuje
umowy powierzenia z punktu widzenia ochrony danych, jak réwniez stuzy
pracownikom rada w razie watpliwosci co do wtasciwego postepowania z danymi
osobowymi.

Administrator Systeméw Informatycznych (ASI) — osoba (lub zespét)
odpowiedzialna za techniczne zarzadzanie infrastruktura IT Muzeum. Rola ta
obejmuje utrzymanie sprzetu i oprogramowania, zarzadzanie kontami i
uprawnieniami uzytkownikéw, nadzorowanie bezpieczenstwa sieci, wdrazanie
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aktualizacji, monitorowanie dziatania systemoéw, wykonywanie kopii zapasowych
oraz pierwszg reakcje na incydenty techniczne. ASI odpowiada za implementacje
wielu srodkow opisanych w niniejszej Polityce: konfiguruje firewall i antywirusy,
egzekwuje polityki haset na systemach, zabezpiecza serwery i stacje robocze,
prowadzi rejestr uzytkownikéw i logi systemowe. W razie braku etatowego
informatyka, Muzeum moze powierzyé te obowigzki zewnetrznemu specjaliscie
lub firmie — jednak réwniez w takim przypadku musi byé jasno okreslone, kto petni
funkcje ASl i jakie ma obowigzki. Administrator Systemow raportuje bezposrednio
Dyrektorowi (lub wyznaczonemu Kierownikowi administracyjnemu) i
wspotpracuje z IOD w obszarach styku techniki i ochrony danych.

Pracownicy Muzeum (uzytkownicy systemoéw): Kazdy pracownik
przetwarzajgcy informacje lub korzystajgcy z systemoéw IT Muzeum jest
odpowiedzialny za przestrzeganie zasad niniejszej Polityki. Do ich obowigzkéw
nalezy m.in. dbatos¢ o hasta i ich poufnos¢, wtasciwe zabezpieczanie stanowiska
pracy, stosowanie sie do klasyfikacji informacji (np. nieudostepnianie danych
poufnych osobom nieuprawnionym), zgtaszanie incydentéw i stabych punktow,
uczestnictwo w szkoleniach z zakresu bezpieczenstwa. Pracownicy sg swiadomi,
ze bezpieczenstwo informacji jest integralng czescia ich pracy —wtascicielem
zasobow informacyjnych moze by¢ Muzeum, ale odpowiedzialnosc¢ za ich
ochrone na pierwszej linii spoczywa na nich samychgoklipka.pl. Kazdy pracownik
podpisuje oswiadczenie o zachowaniu poufnosci informacji uzyskanych w trakcie
pracy (obejmujgce takze okres po ustaniu zatrudnienia). Wszelkie naruszenia lub
obawy zwigzane z bezpieczernstwem powinni konsultowac ze swoim
przetozonym, IOD lub ASI - lepiej zgtosi¢ drobng sprawe niepotrzebnie, niz
przeoczy¢ powazne zagrozenie.

Kierownicy komaérek organizacyjnych: Osoby zarzgdzajgce poszczegdlnymi
dziatami Muzeum (np. Dziat Zbioroéw, Dziat Edukacji, Dziat Administracyjny) maja
dodatkowg odpowiedzialnosc¢ za zapewnienie, ze podlegty personel przestrzega
zasad bezpieczenstwa. W ramach swoich zespotéw wprowadzajg dobre praktyki
(np. kontrolujg, czy dokumenty papierowe sg wtasciwie przechowywane, czy
stanowiska pracy sg zabezpieczane). W przypadku angazowania wolontariuszy,
praktykantéw czy innych oséb w prace dziatow — kierownicy dbaja, by przeszty
one odpowiednie szkolenie i podpisaty zobowigzania do ochrony informaciji.

Inne role specjalne: W Muzeum moga by¢ ustanowione dodatkowe funkcje
wspierajgce system bezpieczenstwa informacji, np. Petnomocnik ds.
bezpieczenistwa informacji (czesto jest to rola taczona z ASI lub IOD),
odpowiedzialny za utrzymanie i doskonalenie systemu zarzgdzania
bezpieczenstwem informac;ji (SZBI) jako catosci; Administratorzy poszczegélnych
systemow (jesli Muzeum uzywa specyficznych aplikacji, np. systemu do



ewidencji zbioréw — moze by¢ wyznaczony tzw. opiekun merytoryczny systemu,
znajacy jego dziatanie i pilnujacy poprawnosci danych, choc¢ technicznie
administracjg zajmuje sie ASI). Kazde takie stanowisko i odpowiedzialnos¢
powinno by¢ zdefiniowane w dokumentacji wewnetrznej (regulaminy, zakresy
czynnosci).

Wszystkie powyzsze osoby i role wspétpracuja ze sobg dla osiggniecia wspélnego celu,
jakim jest bezpieczenstwo informacji w Muzeum. Polityka bezpieczenstwa informacji
jest dokumentem zywym — bedzie okresowo przegladana (np. raz do roku lub w razie
istotnych zmian prawnych/technicznych) przez powotane osoby (Dyrektora, 10D, ASI), a
wszelkie aktualizacje bedg komunikowane pracownikom do niezwtocznego wdrozenia.
Dzieki jasno okreslonym obowigzkom i Swiadomosci roli kazdego pracownika, Muzeum
Miejskie w Jastrzebiu-Zdroju utrzymuje wysoki poziom ochrony informacji, chronigc
zarowno bezcenne dziedzictwo kulturowe, jak i prywatnos¢ oraz zaufanie oséb, z
ktorymi wspotpracuje.

Zrédta: Polityka opracowana na podstawie wymogéw RODO (art. 24 ust. 2, art. 32) oraz
wytycznych UODO, z uwzglednieniem dobrych praktyk w instytucjach kultury. W tresci
odwotano sie m.in. do:

e przyktadowych polityk bezpieczenstwa informaciji w instytucjach kultury i
zalecanych elementéw dokumentacji ochrony danych directgroup.com.pl;
dataone.pl,

e analiz specyfiki bezpieczenstwa IT muzedw, w tym zagrozen (brak aktualizacji,
brak backupdéw, ataki ransomware) oraz rekomendowanych rozwigzan;
dataone.pl,

e decyzji i komunikatow UODO podkreslajgcych obowigzek zawierania umoéw
powierzenia i weryfikacji procesoréw prawo.pl,

o materiatéw eksperckich dot. szkolen cybersecurity, ktére wskazuja na krytyczne
znaczenie sSwiadomosci pracownikéw. Wszystkie te zrodta potwierdzaja
zasadnosc¢ i kierunek przyjetych w Polityce rozwigzan. Dzieki temu dokument jest
zgodny z przepisami oraz dostosowany do specyfiki Muzeum jako publicznej
instytucji kultury. politykabezpieczenstwa.pl
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https://www.directgroup.com.pl/polityka-ochrony-danych-osobowych#:~:text=Posiadanie%20Polityki%20Ochrony%20Danych%20Osobowych,wzmacnia%20wizerunek%20firmy%20jako%20organizacji
https://dataone.pl/bezpieczenstwo-it-w-warszawskich-muzeach-i-teatrach/#:~:text=cyberbezpiecze%C5%84stwo,od%20typowych%20problem%C3%B3w%20po%20rozwi%C4%85zania
https://dataone.pl/bezpieczenstwo-it-w-warszawskich-muzeach-i-teatrach/#:~:text=,Takie%20przyk%C5%82ady
https://www.prawo.pl/samorzad/obowiazek-udokumentowania-powierzenia-przetwarzania-danych,517481.html#:~:text=match%20at%20L84%20Su%C5%82kowicki%20O%C5%9Brodek,Ochrony%20Danych%20Osobowych%20ukara%C5%82%20instytucj%C4%99
https://www.politykabezpieczenstwa.pl/pl/a/dlaczego-szkolenia-z-zakresu-cyberbezpieczenstwa-w-firmie-sa-wazne#:~:text=Bez%20w%C5%82a%C5%9Bciwego%20szkolenia%2C%20pracownicy%20mog%C4%85,zakresu%20cyberbezpiecze%C5%84stwa%3F%20Odpowiedzi%20na%20te

